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Avdelning for Digitalisering

Stallningstagande Digital identitetshantering

Sammanfattning
SKL anser, gallande
E-legitimation till alla att:

¢ alla ska kunna skaffa sig en e-legitimation for privat anvandning.

e privat sektor ska ges samma forutsattningar som offentliga sektor att nyttja
I6sning for e-legitimering.

e l6sningar som tas fram ska ha fokus pa anvandbarhet for anvandaren, enkelhet
for e-tjansters anslutning och med ett fatal motparter.

e staten ska ta ett Gvergripande ansvar for att infrastruktur for e-legitimering och
e-underskrifter tas fram.

e uppdraget till Myndigheten for Digital forvaltning, som driver e-
legitimeringsfragan, maste fortydligas gallande E-legitimation till alla.

e de losningar som erbjuds ska halla en sadan kvalitet och vara sa komplett
sammansatta utifran parternas behov att anslutning blir en sjalvklarhet

E-legitimation i tjansten att:

e staten ska ta ett dvergripande ansvar for en gemensam sektorsovergripande
infrastruktur for e-legitimering i tjansten.

e uppdraget till Myndigheten for Digital forvaltning, som driver e-
legitimeringsfragan, maste fortydligas gallande E-legitimation i tjansten.

Vagen framat

Digital identitetshantering &r en viktig grundlaggande infrastruktur som &r
verksamhetskritisk for omfattande delar av offentlig forvaltning och forutsattning for
fortsatt utveckling av digital service. SKL anser att alla ska kunna e-legitimera sig
privat och i tjansten. Detta ar avgérande for utvecklingen av det digitala samhéllet och
for mojligheten att effektivisera offentlig sektor med stod av digitalisering.

SKL anser att staten ska ta ett évergripande ansvar for att en 16sning finns for digital
identitetshantering med tillracklig sékerhet och sakerstéller individens trygghet. Detta
for att sakra att en 16sning tas fram som ér till for alla uppfyller de behov som finns
hos privatpersoner, kommuner och regioner.
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SKLs malbild &r:

Lika enkelt att autentisera sig digitalt som analogt

Lika tillganglighet till en digital identifikation for alla individer

System for e-legitimering i tjansten finns och &r sektorsoberoende

Samma forutsattningar att nyttja lésning for digital identitetshantering for bade
offentlig och privat sektor

» LoOsning med forutsédgbara kostnader som framjar digital utveckling

YV VY

Fragan kring digital identitetshantering har drivits lange, forst fran Kammarkollegiet
och sen aktivt sedan 2011 da E-legitimationsnamnden fick i uppdrag att I6sa detta.
Sedan dess har flera initiativ tagits men fortfarande kvarstar de stérsta utmaningarna
vilket har stora konsekvenser for SKLs medlemmar. Idag ligger uppdraget att driva
och halla ihop arbetet hos Myndigheten for digital forvaltning (DIGG).

SKL anser att det ar viktigt att detta uppdrag utvecklas sa att:

= Uppdraget for Svensk e-legitimation ska omfatta alla offentliga aktorer och
utforas i samverkan med privat sektor inklusive bankerna

= Malet ar att erbjuda en statligt utfardad e-legitimationslosning som séakerstaller
stegvis tillganglighet till e-legitimation for alla invanare

= Lodsning tas fram som uppfyller SKLs medlemmarnas behov av en fungerande
e-legitimation i tj&nsten

= Finansieringsmodell satts som bygger pa en fast forutsagbar kostnad

= Losningar som tas fram, sa vl géllande avtal som tekniska val, har fokus pa
enkelhet och ska underlatta for kommuner och regioner att bygga bra
autentiseringslésningar

Bakgrund

Huvudsakliga utmaningar

E-legitimation till alla

Idag anvénds uteslutande BanklID for digitala inloggningar mot tjanster inom offentlig
sektor. BankID har en begransning i att de endast levererar till &garnas kunder, det vill
saga kunden maste ocksa vara kund i nagon av de anslutna bankerna. Detta gor att
vissa grupper av individer helt stalls utanfor systemet. Personer som ar pa vag in i vart
samhélle och som har samordningsnummer hanteras inte av BankID. Alla banker ger
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inte ut legitimationer till yngre personer. Brottsbelastade personer och personer som
av andra anledningar inte kan bli kund hos bankerna kan inte heller inférskaffa
BankID.

Nér fler och fler offentliga tjanster erbjuds digitalt innebé&r det att dessa personer inte
kan nyttja dem vilket skapar ett utanférskap for individen och dessutom innebar att
alla verksamheter maste ha parallella manuella processer for att hantera dessa drenden.
Den spridning BankID har fatt har gett positiva effekter och varit en bidragande faktor
for den bredd av digitala tjanster som idag erbjuds. Detta &r en erfarenhet som bor tas
med in i arbetet med att ta fram fler alternativa lésningar.

E-legitimation i tjansten

Precis som for systemet for privata e-legitimationer behdvs ett system for e-
legitimation i tjansten. Detta till exempel mellan myndigheter dér du som privatperson
kan fa viss typ av information kopplat till dig sjalv men i din tjanst har du behov av
annan form av information. Det saknas idag ett system som knyter ihop detta. Sjalva
e-legitimationen finns men inget som gor att det gar att anvanda e-legitimation i
tjansten mot en myndighet. Har ar idag enda mojligheten att anvanda en privata e-
legitimation for att det ska fungera.

Dessutom fungerar idag endast e-legitimationslésningen mot webbsidor. Det gar inte
att anvanda e-legitimationen till att kryptera e-post, logga in pa dator, kryptera e-post
och sa vidare. Dessa behov ar absolut nédvéandiga for e-legitimation i tjansten och en
nationell 16sning skulle spara mycket kraft och resurser for alla aktorer inom offentlig
sektor som idag maste losa detta pa egen hand.

| uppdraget till E-legitimationsnamnden 2011 angavs att “Svensk e-legitimation ska
kunna utfardas saval till en medborgare — s.k. privat e-legitimation — som till
anstallda eller uppdragstagare — s.k. e-tjanstelegitimation. ” Den l6sning for e-
legitimation som nu tagits fram erbjuder ingen sérskild 16sning for anvandning av e-
legitimation i tjansten. Anvandaren i tjansten ar hénvisad till att anvanda sin privata e-
legitimation vilket det finns flera utmaningar bland annat kopplat till ansvar och
rattssakerhet.

Losning for alla som tillhandahaller offentlig verksamhet

Inom offentlig verksamhet genomfors uppdraget av bade offentliga och privata
aktorer. I kommunal sektor finns till exempel flera valfardstjanster som utfors av
privata utforare (privata vardgivare, friskolor osv). SKL anser att dessa ska ges samma
forutsattningar att nyttja l6sning for digital identitetshantering och mdéjlighet att skapa
digitala losningar.
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Detta fanns med redan i SOU 2010:104 dar framholls: ”Genom utredningens forslag
skapas en infrastruktur for den offentliga sektorn. En viktig uppgift for E-
legitimationsnamnden blir att verka fér att en motsvarande och samverkande
infrastruktur etableras aven for den privata sektorn. Det ar forst da en sadan
samverkande infrastruktur etablerats som Svensk E-legitimation kan anvéandas for
bade offentliga och privata e-tjcinster. ”

Detta har inte aterspeglats i de lésningar som kommit fram, se mer under kommentar
kopplat till ”Valfrihetssystem for e-legitimering — Privata utforare exkluderas”.

Upplagg pa befintligt valfrihetssystem for e-legitimation

Arbetet med att etablera och erbjuda Svensk e-legitimation har tagit mycket lang tid.
Idag finns en 16sning framtagen géllande avtalstecknande och delar av de tekniska
komponenter som behovs sa kallat Valfrihetssystem for e-legitimering” men det dr
ingen storre bendgenhet fran myndigheter, kommuner eller regioner att teckna sig for
valfrihetssystemen for e-legitimation. Valfrihetssystemet for e-legitimering som det
ser ut idag 4ar inte andamalsenligt vilket SKL ha papekat bade i remissvar och tidigare
stéllningstagande.

| utredningen Reboot lyfts valfrihetssystem fram och det foreslas ven obligatorisk
anslutning for myndigheter och kommunal sektor. SKL anser inte att detta ar vagen da
fler hade anslutit sig om det varit en optimal I6sning. SKL anser att en standard bor tas
fram som alla leverantérer ska ansluta sig till for att fa ett fungerande ekosystem for
offentlig- och privat sektor.

Tva avtal

Idag finns ett valfrihetssystem 2017 och ett 2018. Bankerna anslét inte till
Valfrihetssystem 2017 e-legitimering. Detta da kravet var att leverantéren maste
tillhandahalla en server for att det ska passa in i Svensk e-legitimation.

For att Bankerna skulle ga med sa togs Valfrihetssystem 2018 e-legitimering fram och
da utan krav pa att tillhanda halla servern. Detta maste istéllet varje myndighet,
kommun och region sjalva upphandla. Kravet for att fa ga med har &r att leverantoren
har minst 500 000 st. e-legitimationer utfardade.

Detta innebdr en onddigt komplex situation for alla myndigheter, kommuner och
regioner dar det blir flera tekniska komponenter och olika floden som maste hanteras.
Dessutom blir avtalsfragan komplex med flera parallella avtal for att ge en bra
helhetslsning.

SKL anser att en losning dar kommuner och regioner far en eller ett fatal motparter
och dar den tekniska losningen dr med sa fa olika vagar och komponenter som méjligt
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ar att foredra. Detta for att minska komplexiteten for respektive kommun och region
som ska ansluta sig.

Avtalen skiljer sig aven at for leverantorerna. For bada Valfrihetssystemen &r pris per
transaktion 17 6re, men den mindre leverantdren &r hanvisad till 2017 vilket innebér
krav pa en server som maste vara igang dygnet runt, vilket den som kvalar in i 2018
slipper kostnaden for servern utan den far varje myndighet, kommun och region sjélva
bara.

Privata utférare exkluderade

Den offentliga 16sningen far idag endast anvandas av myndigheter, regioner och
kommuner som omfattas av LOU. | de fall kommunal sektor lagger ut sina
valfardstjanster pa privata utforare (privata vardgivare, friskolor osv) sa far dessa inte
anvanda den offentliga l16sningen. Ett privat motsvarande alternativ har &nnu inte vaxt
fram pa marknaden, och nagot sadant kéant och trovardigt initiativ finns inte heller
under uppstartande.

| gemensamma tjanster dar bade offentliga och privata utforare verkar utgor denna
uppdelning ett hinder for gemensamma lésningar. Ett exempel pa detta ar 1177.se och
hur bade offentliga och privata utforare ska kunna dela pa tjansten i forhallande till
Valfrihetssystemen ar &nnu inte klarlagt.

Betalmodellen skapar osdkerhet

Valfrihetssystem 2017 e-legitimering och Valfrihetssystem 2018 e-legitimering sétter
ett pris per transaktion till 17 ére. Med en betalning per anvandning innebar detta en
svar situation att budgetera for da en 6kad anvandning av digitala tjanster okar
kostnaden linjart och satter inget tak. For populara e-tjanster far detta en betydande
paverkan pa budgeten nar antalet personer som anvander tjansten och deras
inloggningsfrekvens okar. Detta kan ha negativ paverkan pa hur kostnadseffektiv ett
digitaliseringssteg blir och darmed motverka digitalutveckling.

Ett exempel ar for 1177.se dér Journalen blivit en succé. Till september 2018 hade det
gjorts tio miljoner inloggningar. Med ett pris per transaktion om 17 6re handlar det om
1,7 miljoner kronor i 6kade kostnader.

Awven for utfardare av e-legitimationer (t.ex. BankID och nya utfardare) innebar
affarsmodellen en osakerhet. Det ar svart att bedoma vad omséttningen fran
anvéandningen kommer bli. Dessutom kréver Igsningar for utfardande av e-
legitimation stora grundinvesteringar, vilket har varit en starkt bidragande till att fa
nya aktorer, som inte kan bygga vidare pa befintliga e-legitimationslosningar, har sett
en tillrackligt god affar framfor sig for att ga in pa marknaden.
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Anslutning

I Reboot utredningen (SOU 2017:114) har det tagits upp forslag om att gora befintliga
valfrihetssystem till obligatorium. SKL anser att varje kommun och region bor ha
ratten att sjalva besluta om vilka avtal som ingas. Att bidra till en fungerande
gemensam basifrastruktur ar en sjalvklarhet for SKLs medlemmar. Om de I6sningar
som erbjuds l6ser ratt behov kommer darfor anslutning att ske under forutsattning att
de inte adderar onddig komplexitet.

Specifika identitetsfederationer for olika aktorer

For att 16sa atkomst och behdrighet till digitala tjanster mellan olika parter tas det i
dag fram specifika identitetsfederationer, SAMBI och skolfederation &r exempel pa
tva stora som rullats ut. Var och en av dessa federationer staller specifika krav
géllande informationssakerhetsarbete, avtal och teknik. For SKLs medlemmar medfor
detta mycket arbete och merkostnader for varje federation som ska sattas upp. SKL
anser att staten ska ta ett Gvergripande ansvar for en gemensam sektorsovergripande
infrastruktur for e-legitimering i tjansten.
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