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Vagledning till elDAS

2019 utkom Sveriges Kommuner och Regioner (SKR) med Vagledning for
anslutning till elDAS: Inloggning till svenska digitala tjanster med utlandska e-
legitimationer. Initiativet till vagledningen grundade sig i att det vid den
tidpunkten endast var ungefar en tredjedel av Sveriges kommuner och en
femtedel av regionerna som var anslutna till den svenska landsnoden for
elDAS.

Malbilden som beskrevs i den vagledningen var att samtliga kommuners och
regioners offentliga tjanster skulle acceptera utlandska e-legitimationer for
autentisering till e-tjanster. Véagledningen riktade sig till personer med ett
Overgripande ansvar for implementering av e-legitimationsldsningar hos
kommuner och regioner.

Sedan vagledningen publicerades har ny lagstiftning tillkommit som ékar kravet
pa kommuner och regioner att kunna konsumera utlandska e-legitimationer. Det
har &ven identifierats ett behov av att komplettera végledningen avseende

juridiken som ligger till grund for kraven, samt den tekniska implementeringen.

Vid skrivande stund (november 2023) ar ungefar tva tredjedelar av
kommunerna och knappt halften av regionerna anslutna till den svenska
landsnoden for elDAS? som aterfinns i Myndigheten for digital forvaltning
(Digg) federation Sweden Connect. Denna végledning ar framtagen for att
hjélpa de organisationer som annu inte har anslutit sig, att uppfylla den
lagstadgade skyldigheten.

1 Uppskattningen ar baserad pa metadata i Sweden Connect i november 2023,
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Inledning

Syftet med denna vagledning ar att pa 6verskadlig niva beskriva eIDAS samt ett
antal alternativa vagval som kommuner och regioner kan valja for att ansluta till
den svenska eIDAS-noden i Sweden Connect.

Végledningen riktar sig till dig som ar beslutsfattare, utvecklingschef, CIO, IT-
ansvarig eller motsvarande samt nyckelpersoner som arbetar med e-legitimering
och e-tjanster i kommuner och regioner.

Malbilden &r att kommunernas och g
regionernas offentliga e-tjanster accepterar (1§ Gotland
utlandska e-legitimationer som anmalts till Portalen

EU-kommissionen genom att "Foreign
elD", laggs till i listan dver de e-
legitimationer som anvandaren kan vélja wlacdindin

mellan.

En anvéndare som har en utléndsk e-

legitimation, som dr godkand enligt eIDAS- ¢, cmpel fran Region Gotland

kraven, kommer att valja Foreign elD.

Anvéndaren kommer darefter till en sida dar EUs medlemsstater listas, och
véljer det land som hen har skapat sin e-legitimation i. Dérefter visas det landets
olika e-legitimationer som kan anvéandas och inloggningen sker darefter i de
olika legitimeringstjansterna for respektive e-legitimation.

SKR:s malbild &r ocksa att alla av staten godkénda e-legitimationer ska
accepteras.

Avgransning

elDAS-forordningen reglerar i huvudsak tva omraden, elektronisk identifiering
och betrodda tjanster. Denna végledning fokuserar framst pa elektronisk
identifiering och de skyldigheter som kommuner och regioner har nér det
kommer till att konsumera e-legitimationer fran andra medlemsstater. Vidare
ges praktiskt vagledning i hur kommuner och regioner kan ansluta till Sweden
Connect.
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Vagledningen kommer inte att berdra betrodda tjanster, dvs digitala
underskrifter, stamplar eller certifikat, och inte heller fragor kopplade till att bli
en leverantor av e-legitimationer, eller att fa en e-legitimation anméld till EU-
kommissionen. EU:s forordning om en gemensam digital ingang behandlas inte
narmare &n att beskriva vad forordningen &r och den koppling som finns till
elDAS-férordningen.

Végledningen berdr inte heller eventuella dataskyddsfragor som kan
aktualiseras vid konsumtion av e-legitimationer.

Om elDAS-férordningen

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster fér elektroniska
transaktioner pa den inre marknaden och om upphavande av direktiv
1999/93/EG (elDAS) ar en EU-forordning som syftar till att inom unionen
skapa en enhetlig och séker ram for elektroniska identifieringar och betrodda
tjanster. Forordningen tradde i kraft den 1 juli 2016 och ersatte darmed det
tidigare signaturdirektivet.

Nagra viktiga aspekter av eIDAS-forordningen:

1. Elektronisk identifiering: elDAS faststéller regler for séker och
interoperabel elektronisk identifiering. Det innebar att medborgare,
foretag och offentliga myndigheter ska kunna anvénda elektroniska
identiteter fran ett medlemsland for att genomfora affars-transaktioner
och fa tillgang till offentliga tjanster i ett annat medlemsland.

2. Betrodda tjanster: Forordningen definierar ramen for betrodda
tjanster, vilket inkluderar tjanster for elektroniska underskrifter,
stamplar, tidsstamplar och andra tjanster som bidrar till att sakerstélla
autenticitet, integritet och ursprung hos elektroniska dokument och
transaktioner.

3. Interoperabilitet: eIDAS framjar interoperabilitet genom att faststélla
tekniska standarder och krav for elektroniska identifiering och betrodda
tjanster. Detta gor det mojligt for medlemslanderna att integrera sina
system och mojliggér smidigare granséverskridande transaktioner.

4. Ansvarsfordelning: Forordningen tydliggor ansvarsfordelningen
mellan de olika parterna som &r involverade i tillhandahallandet av
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elektronisk identifiering och betrodda tjanster, inklusive forlitande
parter och tjansteleverantorer.

5. Nationella kontaktpunkter: Varje medlemsland har behévt inrétta en
nationell kontaktpunkt for att underlétta samarbete och
informationsutbyte mellan medlemslénderna.

elDAS-forordningen dr avsedd att framja fortroende for elektroniska
transaktioner Gver granserna inom EU genom att skapa en gemensam ram for
elektronisk identifiering och tillitstjanster. Det underlattar for foretag och
medborgare att bedriva affarer och anvanda offentliga tjanster éver
nationsgranserna pa ett sakert och effektivt sitt.

Om e-identitetsplanboken

I slutet av 2023 tecknades en dverenskommelse kring en uppdatering av
forordningen, dvs ett tillagg till den tidigare forordningen som dven
fortséttningsvis galler. Den officiella EU-lagstiftningsprocessen kan antas vara
klar under 2024.

Den storsta nyheten som kommer med uppdateringarna avseende e-
legitimationer &r inforandet av en europeisk e-identitetsplanbok. Planboken &r
tankt som en losning liknande den som idag finns i manga mobiltelefoner och
den ska lata anvandaren lagra olika attribut. Attributen kan utgdras av t.ex.
information om anvandaren sa som personnummer, kén och medborgarskap,
men kan dven vara information om utbildningar, arbetslivserfarenhet och
korkort.

Planboken &r tankt att forenkla gransoverskridande transaktioner och att dka
anvandarnas kontroll Gver sina egna uppgifter eget data och hur de delas. Varje
medlemsstat kommer att vara skyldig att tillgangliggéra en e-identitetsplanbok
for sina medborgare, utan kostnad for anvandaren.
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Omsesidigt erkannande av e-
legitimationer

Med inférandet av planboken kommer dven ett krav for offentliga organ att
acceptera andra landers planbocker som autentiseringsmedel. eIDAS stéller
krav pa att nar kommuner och regioner kraver anvandande av e-legitimation for
atkomst till en nattjanst sa ska de godkanna e-legitimationer som utfardats i en
annan medlemsstat, forutsatt att:

 e-legitimationen ingar i den forteckning dver e-legitimationer som
anmalts (notifierats) till EU-kommissionen,

o tillitsnivan pa e-legitimationen motsvarar en tillitsniva som &r lika hog
eller hogre an den som kommunen eller regionen kraver for atkomst till
tjansten, forutsatt att tillitsnivan motsvarar vasentlig eller hog,

e kommunen anvénder tillitsniva vasentlig eller hog i samband med
atkomst till tjansten.

Tillitsniva “vasentlig” enligt eIDAS motsvarar i praktiken tillitsniva 3 enligt de
svenska tillitsnivaerna for e-legitimation.? Tillitsniva ”hdg” enligt eIDAS
motsvarar i praktiken tillitniva 4.

Kravet innebér endast att en e-legitimation ska kunna anvandas for att
autentisera sig till tjansten. Det &r inte ett krav pa att tjansterna aven ska kunna
anvandas av personer som autentiserar sig med en utlandsk e-legitimation (skél
14 eIDAS). Kravet galler oavsett om nattjansten har malgrupper i andra
medlemsstater.

En forteckning Over de e-legitimationer som anmélts inom ramen for eIDAS
finns pa Connecting Europe Facility (CEF) portal®.

elDAS lagger ingen vikt vid hur kommuner och regioner konsumerar utlandska
e-legitimationer. Genom en uppdatering av lag (2016:561) med kompletterande
bestdmmelser till EU:s forordning om elektronisk identifiering

2 https://www.digg.se/digitala-tjanster/e-legitimering/tillitsnivaer-for-e-legitimering
3 https://ec.europa.eu/digital-building-blocks/wikis/display/EIDCOMMUNITY/Overview+
of+pre-notified+and+notified+elD+schemes+under+eIDAS
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(kompletteringslagen) 2021 har det dock inforts ett krav i svensk lag pa att ett
offentligt organ, exempelvis en kommun eller region, som tillhandahaller en
nattjanst som innebér ett krav pa godkannande av utlandska e-legitimationer
maste ansluta sig till den svenska landsnoden som aterfinns i Diggs federation
Sweden Connect. De administrativa och tekniska forfarandena for anslutningen
beskrivs under rubriken Ansluta till Sweden Connect och eIDAS nedan.

Forordningen definierar inte vad begreppet néttjanster omfattar, men Sverige
har i flera utredningar hanvisat till det som i dagligt tal kallas e-tjanster.*

FOrordningen om en
gemensam digital ingang

Europaparlamentets och radets forordning (EU) 2018/1724 av den 2 oktober
2018 om inrattande av en gemensam digital ingang for tillhandahallande av
information, forfaranden samt hjalp- och problemldsningstjanster och om
andring av forordning (EU) nr 1024/2012 (Single Digital Gateway-SDG)
antogs for att inratta en gemensam digital ingang som syftar till att underlatta
tillgangen till information, forfaranden samt hjalp- och problemlésningstjanster
for medborgare, foretag och offentliga myndigheter inom EU. Malet ar att skapa
en enhetlig och anvéandarvanlig digital plattform for att stédja
gransoverskridande samarbete och informationsutbyte.

| forordningen definieras ett forfarande som en sekvens av handlingar som en
anvandare maste utfora for att uppfylla kraven eller for att erhalla ett beslut fran
en behorig myndighet for att kunna utdva sina rattigheter. Férfaranden utgor
alltsa de olika processer som vi gar igenom nar vi interagerar med myndigheter,
sa som att registrera ett aktiebolag eller anmala adressandring.

Nagra viktiga aspekter av SDG-férordningen:

4. Se exempelvis Anvandning av e-legitimation i tjansten i den offentliga forvaltningen, SOU
2021:62, s. 57f.
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1. Engemensam digital ingang: Férordningen faststaller skapandet av en
gemensam digital ingdng som ar en onlineplattform for tillhandahallande av
information och tjanster pa ett enhetligt satt Gver medlemslanderna.®

2. Tillhandahallande av information: SDG ger anvandare tillgang till
relevant information om deras rattigheter, skyldigheter och mojligheter
inom EU. Det inkluderar information om féretags- och arbetslivsrelaterade
fragor samt andra omraden.

3. Forfaranden och tjanster: Plattformen ger anvandare mojlighet att utfora
forfaranden och fa tillgang till tjanster elektroniskt. Detta underlattar
grénsoverskridande transaktioner och forenklar samarbetet dver
medlemslandernas granser.

4. Hjalp- och problemldsningstjanster: SDG innehaller mekanismer for att
ge stod och hjélp till anvandare, inklusive hjalp- och
problemldsningstjanster for att hantera eventuella problem eller fragor som
kan uppsta under anvandning av plattformen.

SDG-forordningen kan ses som en férlangning av elDAS vad det galler e-
tjanster. SDG-forordningen utokar skyldigheten for tillhandahallare av vissa e-
tjanster att inte enbart mojliggora for anvandare med e-legitimationer fran andra
medlemslander att kunna autentisera sig till tjansten, utan att &ven kunna nyttja
tjansten. Det finns en skyldighet for medlemsstaterna att gora de tjanster som
pekas ut i SDG-forordningen® tillgangliga for anvéandare i gransoverskridande
situationer, oavsett vem som tillhandahaller e-tjansten inom medlemsstaten.
Beroende pa vilka e-tjanster som tillhandahalls kan det finnas en skyldighet att
anpassa tjansten till SDG-forordningens krav. En analys maste goras av de e-
tjanster som organisationen tillhandahaller, och om dessa omfattas av SDG.

Kraven i SDG-forordningen kan leda till behov av att fordndra hur e-tjénster
tillhandahalls och de forfaranden som &r kopplade till tjansten. For de e-tjanster
som omfattas av SDG-forordningen dr det inte langre mojligt att endast
tillhandahalla en autentiseringslsning for att sedan placera anvandaren i ett
digitalt vantrum. Det blir inte langre mojligt att forutsatta att alla anvéndare som
ansluter till tjansten har ett svenskt personnummer eller samordningsnummer.
Det kan till exempel leda till att e-tjansten maste anpassas for att kunna hantera
andra identitetsbegrepp. Digg genomfor ocksa ett projekt som ska resultera i en

5 https://europa.eu/youreurope/
6 Se narmare art. 5 - 7 och bilaga | — Il i SDG-férordningen.
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16sning for identitetsmatchning som forvéntas vara Klar under den senare halvan
av 2024."

SDG-forordningen stéller dven krav pa att den som tillhandahaller en e-tjanst
som omfattas tillgangliggér anvisningar for hur e-tjansten anvands pa ett av
unionens officiella sprak som i huvudsak forstas av storsta mojliga antal
anvéndare i gransoverskridande situationer. | vissa fall kan det dock for en
tjanst som tillhandahalls pa lokal niva i narheten av en nationsgrans vara
lampligast att tillgangliggora informationen pa forstaspraket i den angransande
medlemsstaten.

Myndighetsansvar och tillsyn

Ansvaret mellan myndigheter avseende eIDAS é&r idag fordelat pa Digg och
Post- och Telestyrelsen (PTS). Digg ansvarar i huvudsak for fragor rérande e-
legitimationsdelarna i Sverige vad géller eIDAS, och ansvarar bland annat for
den landsnod som mdjliggor konsumtion av utlandska e-legitimationer samt den
tjanst som kommuner de facto ansluter sig till, Sweden Connect. Digg granskar
och godkanner svenska e-legitimationer utifran Tillitsramverket for Svensk e-
legitimation, och ansvar &ven for anmélan av e-legitimationer till
kommissionen.

PTS ansvarar i huvudsak for betrodda tjanster vad det géller eIDAS. Det ar till
PTS som leverantorer av betrodda tjanster anmaler sin avsikt att bli
kvalificerade, och myndigheten har tillsynsansvar dver leverantorer av betrodda
tjanster. | kompletteringslagen och tillhdrande foreskrifter pekas PTS dven ut
som den myndighet som har tillsynsansvar for efterlevnad av eIDAS och
kompletteringslagen. Det innebér att PTS &ven &r skyldig att kontrollera att
exempelvis kommuner och regioner i enlighet med kompletteringslagen
ansluter sig till Sweden Connect.

7 https://www.digg.se/digitala-tjanster/identitetsmatchning
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Dagens konsumtion av
iInhemska e-legitimationer

De flesta kommuner och regioner har redan idag en eller i vissa fall flera
lésningar for att konsumera inhemska e-legitimationer i egen eller annans regi.
Exempel pa utfardare av inhemska e-legitimationer som &r godkanda av Digg ar
bland annat:

e Finansiell ID-Teknik BID AB (BankID)
o FrejaelD Group AB (Freja elD)
e AB Svenska Pass (Skatteverkets 1D-kort)

Digg granskar och godkanner e-legitimationer pa alla tillitsnivaer utom den
lagsta, tillitsniva 1. For tillitsniva 3 och tillitsniva 4 kan e-legitimationen
dessutom erhalla kvalitetsmarket Svensk e-legitimation®. Konsumtionen av e-
legitimationen i e-tjansten sker ofta med det tekniska protokollet Security
Assertion Markup Language (SAML) v2.0 ° vilket ocksa anvands i federationen
Sweden Connect.

Ansluta till Sweden Connect
och elDAS

For de organisationer som annu inte har formagan att konsumera utldndska e-
legitimationer som publicerats inom ramen for eIDAS foljer hér ett antal forslag
till vag fram. Forslagen tar utgangspunkt fran idag vanligt forekommande
I6sningar for konsumtion av inhemska e-legitimationer och &ven konsumtion av
egna autentiseringsldsningar.

Det &r inte ovanligt att en organisation av olika skal har flera olika lésningar for
att konsumera e-legitimationer varfor det ocksa kan bli aktuellt att konsolidera

8 https://www.digg.se/digitala-tjanster/e-legitimering#h-sv-default-anchor
9 https://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
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I6sningar i samband med en vagvalsdiskussion. Det ar sallan nagot
sjalvandamal att ha flera I6sningar for att konsumera e-legitimationer.

Resonemangen i vagledningen ar allmant hallna och ska ses som just
vagledande. | resonemangen finns det inte nagra hinder att exempelvis flera
kommuner tillsammans hittar en gemensam vég fram for att 16sa konsumtion av
utlandska e-legitimationer. Detta kan i manga vara det mest kostnadseffektiva
sattet att adressera fragan.

Digg ansvarar for Sweden Connect och den svenska landsnoden for eIDAS.
Rekommendation ar att kontakta Digg via e-legitimation@digg.se i de fall som
det behdvs ytterligare stod.
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Fyra alternativ for anslutning till
Sweden Connect

Alternativ 1. En egen central legitimeringstjanst som proxy
mot Sweden Connect
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| detta alternativ har organisationen en central legitimeringstjanst
(intygsutfardare, Identity Provider, IdP) som kommunicerar med det éppna
standardiserade protokollet SAML V2.0 med fullstdndig implementering av
SAML. Legitimeringstjansten har aven en férmaga att hantera proprietara

Vagledning till eDAS 13



protokoll, som exempelvis BankID Relying Party API, f6r konsumtion av e-
legitimationer.

Den centrala legitimeringstjansten hanteras antingen av den egna organisationen
eller av en extern leverantor. Den ansluts direkt till de nationella e-
legitimationsutfardarna som organisationen har valt. For denna organisation
rekommenderas en direkt anslutning till den svenska landsnoden i Sweden
Connect fran den centrala legitimeringstjansten. Pa sa vis skapas en tillforlitligt
kedja hela vagen, dvs fran e-tjansten till tillhandahallarna av de utlandska e-
legitimationerna. Anvisningen av e-legitimation sker i tva steg, forst i den
centrala legitimeringstjansten och sen &ven i den svenska IdP-proxyn i eIDAS-
noden.

E-tjansterna (aven kallade forlitande parter eller Service Provider, SP) i
organisationerna anvéander den centrala legitimeringstjansten for att konsumera
e-legitimationer, oavsett om de &r svenska eller utlandska.

Den centrala legitimeringstjansten forvéntas kunna agera som mellanhand,
(proxy) i en SAML-kontext. De flesta mjukvaror eller tjansteleverantrer saknar
denna formaga vilket innebar att kravstallningen pa ratt formagor blir véasentlig.
Har kan Sweden Connects tekniska ramverk!! utgora ett underlag till
kravstéllningen. Om kravstéallningen inte gar att méta sa kan Alternativ 2
(nedan) vara en vég framat.

Anslutningsprocessen pa en dvergripande niva

1. Teckna avtal*> med Digg for anslutning till Sweden Connect.

2. Satter in i det tekniska ramverk som ligger till grund for federationen
Sweden Connect och undersok er egen organisations férmaga i relation
till ramverket.

3. Konfigurera er IdP att agera proxy. Detta innebdr bland annat att:

a. Anvandare ska kunna pabdrja en ny autentisering i en SAML-
kontext

10 https://www.bankid.com/utvecklare/guider/teknisk-integrationsguide

1 https://www.swedenconnect.se/tekniskt-ramverk

12 https://www.digg.se/digitala-tjanster/e-legitimering/e-legitimering-for-dig-som-offentlig-
aktor/internationell-e-legitimering#h-1TecknaavtalomanslutningSwedenConnect
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b. IdP ska kunna vidarebefordra efterfragade krav pa
attributsleverans.

4. Kontrollera SAML-metadata i Sweden Connects valideringstjanst.*®

5. Ladda upp SAML-metadata i xml-format till Sweden Connects
metadataregister. Sakerstéll att:

a. Organisationsinformation &r korrekt inlagd
b. Ratt Entitetskategori ar definierad.*

Insatsen for att realisera anslutningen till Sweden Connect i detta alternativ
uppskattas till ca 2-3 dagar exklusive vant- och ledtider.

13 https://validator.swedenconnect.se/
14 https://www.swedenconnect.se/anslut/saml-metadata/skapa-saml-metadata
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Alternativ 2. Ansluta till Sweden Connect via en proxy for de
svenska e-legitmationerna
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Om organisationen och dess centrala legitimeringstjanst inte med sékerhet har
den tekniska formaga att hantera SAML pa det satt som kravs for att ansluta sig
direkt till Sweden Connect, kan anslutningen ofta uppréattas via den mellanhand
som tillhandahaller inhemska e-legitimationer.

| detta alternativ har organisationen en central legitimeringstjanst (IdP) som
kommunicerar med det standardiserade protokollet SAML V2.0. Den centrala
legitimeringstjansten hanteras antingen i egen regi eller av extern organisation
och &r ansluten via en mellanhand till de inhemska e-legitimationsutfardare som
organisationen har valt att konsumera.
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Kommunikationen till mellanhanden sker ofta med det standardiserade
protokollet SAML V2.0 vilket forenklar konsumtionen av de inhemska e-
legitimationerna, vilket i forlangningen ocksa kan forenkla konsumtionen av de
utlandska e-legitimationerna genom att férmagan redan ar etablerad.

E-tjansterna i organisationerna anvénder den centrala legitimeringstjansten som
en proxy vidare till mellanhanden som konsumerar de inhemska e-
legitimationerna.

Anslutningsprocessen pa en dvergripande niva

1. Beddm kostnaden och de tekniska forutsattningar for att anvanda en
mellanhand for anslutning till Sweden Connect. Ryms det inom
nuvarande avtal eller behéver det upphandlas?

2. Teckna avtal med Digg for anslutning till Sweden Connect.

3. Komplettera eventuellt avtalet med mellanhanden for anslutning till
Sweden Connect, alternativt, upphandla eller avropa denna tjanst.

4. Bestéll teknisk anslutning till Sweden Connect av mellanhanden.

5. Justera vid behov konfigurationen i er centrala legitimeringstjénst for
att hantera autentisering via Sweden Connect.

Insatsen for att realisera anslutningen till Sweden Connect i detta alternativ
uppskattas till 1-2 dagar exklusive vant- och ledtider.
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Alternativ 3. Legitimeringstjanst som upphandlad tjanst
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| detta alternativ saknar organisationen en egen central legitimeringstjanst (I1dP)
och har istéllet kopt tjnsten for att stalla ut identitetsintyg till konsumerande e-
tjanster. FOr denna organisation rekommenderas en anslutning till Sweden
Connect via den kopta tjénsten.

Anvisningen av e-legitimation sker i den kopta tjdnsten med stod av Sweden
Connects anvisningstjanst avseende de utléndska e-legitimationerna.

Anslutningsprocessen pa en dvergripande niva

1. Bedtm kostnaden och de tekniska forutsattningarna med
tjansteleverantdren for anslutning till Sweden Connect. Ryms det inom
nuvarande avtal eller behéver det upphandlas?
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4.

Teckna avtal med Digg for anslutning till Sweden Connect.

Komplettera eventuellt avtalet med tjansteleveranttren for anslutning
till Sweden Connect, alternativt upphandla eller avropa tjansten.

Bestall teknisk anslutning till Sweden Connect av tjansteleverantdren.

Insatsen for att realisera anslutningen till Sweden Connect i detta alternativ
uppskattas till ungefér en (1) dag exklusive vant- och ledtider.

Végledning till elDAS
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Alternativ 4. Individuell legitimeringstjanst per e-tjanst
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| detta alternativ saknar organisationen en samlad lésning for att konsumera e-
legitimationer, varken via en central eller upphandlad tjanst. Organisationen
later varje konsumerande e-tjanst (SP) l6sa detta pa egen hand.

Rekommendationen &r i detta fall att i forsta hand undersoka mojligheten till att
etablera en samlad 16sning for att konsumera e-legitimationer i enlighet med
tidigare beskrivna alternativ.

Om detta inte ar en vag fram sa maste varje e-tjanst anpassas for anslutning till
Sweden Connect, dvs man kan da inte tillhandahalla en gemensam anvisning av
e-legitimationer och Sweden Connect.

Vagledning till eDAS 20



Anslutningsprocessen pa en dvergripande niva

1. Undersok kostnadsbilden for anpassning av e-tjansten. Ryms det i
befintligt avtal, eller maste det upphandlas?

2. Teckna avtal for anslutning till Sweden Connect direkt med Digg.
3. Genomfor anpassning av e-tjansten.

Insatsen for att realisera anslutningen till Sweden Connect i detta alternativ later
sig inte uppskattas, da insatsen kan vara valdigt omfattande beroende pa antal
och komplexitet i e-tjansterna.
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Att tanka pa

Identitetsbegreppet

En stor méngd e-tjanster som vénder sig till allmanheten anvéander
personnummer eller samordningsnummer som identitetsbegrepp. | manga andra
EU-lander &r identitetsbegreppet langt fran lika sjalvklart. Det finns till och med
hinder i den nationella lagstiftningen i vissa EU-lander som inte medger
permanenta id-begrepp.

Det har gjorts utredningar om kopplingsregister mellan en utlandsk e-
legitimation och ett svenskt identitetsbegrepp. Slutsatserna i Forslag till
handlingsplan for att leva upp till SDG-férordningen (12019/02438/DF, Diggs
arendenummer 2019-402) visade att Skatteverkets forslag om kopplingsregister
visserligen kan fylla en funktion men att det inte i sig kan vara en l6sning for att
uppfylla SDG-férordningens krav eftersom det forutsétter att anvéndaren har ett
svenskt personnummer.

| avsnittet om kraven som foljer av SDG-férordningen ar det tydligt att det inte
langre ar mojligt att forutsatta att alla anvandare som ansluter till tjansten har ett
svenskt personnummer eller samordningsnummer. Det kan till exempel leda till
att e-tjansten maste anpassas for att kunna hantera andra identitetsbegrepp. | det
tekniska ramverket for SAMLV2 finns formaga att skapa permanenta och
tillfalliga identitetsbegrepp som kan vara en vag fram. Férmagan att hantera fler
identitetsbegrepp an bara de typiskt svenska identitetsbegreppen i de aktuella e-
tjansterna bor dvervdgas.

Vantrummet

I de flesta fall i Sverige idag kan en innehavare av en utldndsk e-legitimation
inte fa atkomst till ndgon e-tjanst da utlandska identitetsbegrepp saknar
koppling till svenska personnummer eller samordningsnummer. Detta ger till
foljd att for anvandaren sa misslyckas inloggningen med ett generiskt
felmeddelande eller s3 hanvisas anvandaren till ett vantrum. Vantrummet bor sa
langt det ar majligt placeras och hanteras i e-tjansten, eller med férdel i en
central e-tjanst for vantrum, och inte i som i vissa fall redan i
legitimeringstjénsten.
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Det &r viktigt att gora vantrummet informativt, inte bara beklaga det intraffade.
Det ar viktigt att notera att for att uppfylla forordningen ska ett 6vervagande ha
gjorts pa den aktuella tjansten och att det finns verkliga skal till att anvandare
inte slapps in. Véantrummet bor darfor innehalla information om

e vem som har loggat in
o varfor vi inte kan sldppa in just den anvandaren till den hér tjansten
e hur anvandaren IGser drendet pa annat satt.

Single sign-on (SSO)

Det ar fullt méjligt att etablera single sign-on for e-legitimationsinnehavarna i
de alternativ som vagledningen presenterar. Det ar dock viktigt att tanka pa att
en organisation kan ha flera olika l6sningar for att konsumera e-legitimationer
vilket tydliggors i nagra av alternativen. Det ar heller inte ovanligt att en
organisation har implementerat flera av alternativen som presenteras i
vagledningen. Det forsvarar onekligen en dvergripande anvandarupplevelse av
single sign-on for e-legitimationsinnehavaren. Det tillhor dessutom
ovanligheten att flera olika Idsningar for att konsumera e-legitimationsldsningar
samverkar, utan de upptrader oftast som enskilda 6ar. Detta blir sarskilt
kannbart om det finns en 6nskan att etablera single sign-on i en l6sning som inte
ar homogen, vilket sérskilt behdver beaktas. Inte minst i en vagvalsdiskussion.
Rekommendationen dven har &r att ha sa fa losningar som majligt for att
konsumera e-legitimationer.
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Sweden Connect for
konsumtion av inhemska e-
legitimationer

Det finns inte nagra tekniska hinder att Sweden Connects register Gver betrodda
parter aven innehaller SAML-metadata for de inhemska e-legitimationerna och
att de ocksa inkluderas i Sweden Connects anvisningstjanst. For
Valfrihetssystemet, som nu ersétts av Auktorisationssystemet, ar det Diggs
tankta vag fram. | skrivande stund (november 2023) ar det dock fa e-
legitimationsutfardare anslutna, men fler &r att vanta. Inte minst som en foljd av
auktorisationssystemet och forslaget till en statlig e-legitimation.

En klar fordel med denna utveckling &r att nar det tillkommer nya e-
legitimationer, och dven nér e-legitimationer avvecklas, sker detta dynamiskt.
Det behover alltsa inte ske ndgon manuell konfiguration per e-
legitimationstjanst utan den som litar pa Sweden Connects register dver
betrodda parter och anvander Sweden Connects anvisningstjanst far denna
dynamik pa kopet.

Egen central legitimeringstjanst

For organisationer med en central legitimeringstjanst (IdP) som har en fullédig
implementation av SAML innebdr utokningen av Sweden Connects roll att
behovet av mellanhander minskar. Det &r bara i de fall som e-
legitimationsutfardare inte anvander standardiserade protokoll likt SAML som
det kan bli aktuellt med en mellanhand eller en férmaga i egen IdP att hantera
de proprietéra protokoll som férekommer idag.
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Bilden ovan visar en malbild dar alla e-legitimationsutfardare anvander
standardiserade protokoll likt SAML. Det finns inte nagra hinder att en
legitimeringstjanst som konsumerar e-legitimationer via SAML &ven erbjuder
modernare protokoll for konsumtion, exempelvis OpenID Connect (OIDC)%®,
som komplement till SAML. Det ska snarast ses som en ngdvandig utveckling
for att mota e-tjansternas behov av modernare protokoll.

Intygsutfardare (IdP) som tjanst

| detta alternativ saknar organisationen helt en egen central legitimeringstjanst
(1dP) och har istéllet kopt tjansten for att stélla ut identitetsintyg till

15 https://openid.net/developers/discover-openid-and-openid-connect/
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konsumerande e-tjanster. For tjansteleverantdren &r det enklare att producera
tjansten om e-legitimationer kan konsumeras pa ett likartat satt.

il == & j§ I
)
Beger Genman fstiang ' Yroatien

H

Tianstelev
(IdP)

E-tjanster

(SP)

Bilden ovan ar ett exempel dar alla e-tjanster konsumerar e-legitimationer med
standardiserade protokoll som exempelvis SAML. Det finns inte nagra hinder
att en legitimeringstjanst som konsumerar e-legitimationer via SAML &ven
erbjuder OIDC som komplement till SAML. Det ska sharast ses som en
nodvandig utveckling for att moéta e-tjansternas behov.
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Vagledning till elDAS

2019 utkom Sveriges Kommuner och Regioner (SKR) med Vagledning for
anslutning till elDAS: Inloggning till svenska digitala tjanster med utlandska e-
legitimationer. Sedan vagledningen publicerades har ny lagstiftning tillkommit
som Okar kravet pa kommuner och regioner att kunna konsumera utlandska e-
legitimationer. Det har &ven identifierats ett behov av att komplettera
végledningen avseende den juridik som ligger till grund for kraven, samt den
tekniska implementeringen. Denna végledning &r framst framtagen for att hjélpa
organisationer som annu inte har anslutit sig till eIDAS.
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